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CURSO AVANZADO DE SEGURIDAD Y METODOS DE HACKING
EN SISTEMAS INFORMATICOS. NIVEL 2

OBJETIVO DEL CURSO: EIl curso pretende llevar a los alumnos una ampliacion de
conocimientos en el campo de las técnicas de intrusion y hacking a sistemas, asi como en la
metodologia del correcto endurecimiento (hardening) y andlisis de la seguridad de sistemas
Windows/Linux.

Se trabajara sobre el modulo dedicado a inyecciones de cédigo SQL convencionales: su
compresion, deteccion, explotacién y prevencion en aplicaciones. Aprenderan sobre ataques
mas sofisticados mediante inyeccién Blind SQL: su comprension, deteccion, explotacion y
prevencion. Los asistentes conoceran y practicaran métodos y técnicas utilizadas para la
ruptura de seguridad en el punto final, técnicas de accesos a bases de datos de distintos
motores BBDD con el fin de acceder a datos sensibles de una empresa o informacion

confidencial de usuarios.

Modulo 1: Ampliacion de conocimientos en metodologia de la intrusién a sistemas

(ataques a usuarios finales y anonimato)

Dispositivos Maliciosos
e Problemas de seguridad en el punto final.
e Seleccion y finalidad de cada una de las herramientas a integrar en el dispositivo.
e Procedimiento en la generacién de dispositivos USB malignos indetectables.
e Dificultades en su configuracion.
e Construccion del USB.

e Ventajas e inconvenientes en su funcionamiento.

Técnicas de Anonimato con TOR
e El proyecto Onion Router.

e Servidores Tor.

e Deteccion del uso de Proxies.

e Configuracién de Tor en sistemas Windows.

e Configuracion de Tor en sistemas Linux.

e Los ficheros de configuracion y su uso.

e Generando cadenas tor modificadas por el usuario.

e Tor no es tan anénimo, deteccién del uso de Tor.
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Modulo 2: Auditoria de los sistemas y herramientas de diagnostico y verificacion de
actividades.

Endurecimientos y blsqueda de evidencias en de sistemas Windows/Linux
e Seguridad, herramientas y técnicas recomendadas en sistemas Windows.
e Seguridad, herramientas y técnicas recomendadas en sistemas Linux.
e Herramientas para busqueda de evidencias en servidores y ordenadores afectados.

e Realizacion de ejercicios practicos con las herramientas analizadas.
Modulo 3: Vulnerabilidades e inyeccion de cédigo SQL
Aprendiendo sobre el problema (inyecciones SQL).

e Introduccion a TSQL

e Aprendiendo SQL orientado a la inyeccion de cédigo.

e Entendiendo porque la aplicacion es vulnerable a la inyeccién de cdédigo.

e Localizacion y analisis de la fisura.

— e Explotacion del bug.
e Inyecciones de codigo basicas.
e Analizando y comprendiendo inyecciones avanzadas.

e Recomendaciones a seguir para minimizar riesgos.

Practicas de inyeccién SQL
e Herramientas de auditoria y deteccién de vulnerabilidades de inyeccion de codigo
e Uso de herramientas e interpretacion de resultados.
e Herramientas para la realizacion de ataques (SQL Ninja a fondo).
e Trabajos sobre una aplicacién Web dinamica vulnerable.

e Inyecciones de cédigo manuales sobre la aplicacion y su base de datos.

Técnicas de Blind SQL
e Profundizando en el problema.
e Aprendiendo como funcionan los ataques ciegos SQL.
e Entendiendo porque la aplicacién es vulnerable a la técnica.
¢ Metodologia paso a paso de cémo se realizan las inyecciones.
e Utilizacion de proxies para realizar inyecciones.

e Trabajos sobre una aplicacién Web dinamica vulnerable.

Ondata International SL Avda. del Brasil 17- Pantal?2 28020 Madrid - CIF: B-83290551

TEL. 902 199 490 www.ondata.es Fax 902 877 680



ondata

e Realizacion paso a paso de inyecciones blind sql sobre distintos motores de bases de

datos.

Caracteristicas de los modulos:

Herramientas y materiales que se utilizaran durante los moédulos del curso.
e Herramientas on line
e Herramientas para la generacién de dispositivos.
e Herramientas de auditoria de inyecciones SQL.

e Herramientas para la generaciéon de ataques SQL

Documentacion:
El curso incluye documentacion digital sobre los médulos del curso asi como CD Rom para
cada alumno como complemento a su formacion con herramientas utilizadas a lo largo del

curso.

Profesores titulares del curso:
Antonio Ramos Varon.
Jacinto Grijalva Gonzalez.

Ruben Martinez Sanchez
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