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Cortafuegos personal

Novell ofrece el cortafuegos más eficaz del
mundo como sistema de protección frente a
los piratas informáticos, el software dañino,
los ataques basados en protocolos y muchas
otras amenazas, a la vez que mantiene los
mecanismos de seguridad invisibles para 
el usuario final. Novell ZENworks Endpoint
Security Management supera a las tecnologías
más comunes de cortafuegos personal, que
solo funcionan en el nivel de las aplicaciones
o como controladores Firewall-hook. Dado que
ZENworks Endpoint Security Management 
se integra en el controlador NDIS para cada
NIC, la protección queda asegurada desde
el momento en que el tráfico llega al PC

Las decisiones sobre la seguridad y el
rendimiento del sistema alcanzan el grado
óptimo cuando las implantaciones de
seguridad funcionan en el nivel inferior 
más adecuado de la pila de protocolos.

Con Novell ZENworks Endpoint Security
Management, el tráfico no solicitado se 
dirige a los niveles inferiores de la pila 
de controladores NDIS gracias a nuestra
tecnología de bloqueo de puerto dinámico
(de inspección completa de paquetes). 
Este método protege frente a ataques
basados en protocolos, entre los que se
incluyen las exploraciones de puertos no
autorizadas, los ataques de desbordamiento
en sincronización, de NetBIOS y de DDOS.

Además, Novell ZENworks Endpoint Security
Management brinda a los administradores la
posibilidad de confiar o no (en función de 
la ubicación) de hosts determinados según
su dirección IP o MAC. De forma similar, 
las estructuras de conectividad que utilizan
paquetes de multidifusión o difusión se
pueden adaptar permitiendo determinados
tipos de difusión, como multidifusión IP, 
ARP, ICMP y 802.1x, entre otros.

Con Novell ZENworks Endpoint Security Management dispondrá de control centralizado en una
sola consola sobre todos los aspectos de la seguridad de los puestos finales, lo que incluye
desde soluciones que se pueden implantar individualmente para satisfacer necesidades
específicas a paquetes totalmente integrados para una protección desde el perímetro hasta 
el núcleo.

Figur1 1. Desde una única consola, Novell ZENworks Endpoint Security Management protege todos los puestos
finales de la red.
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Seguridad inalámbrica

La conectividad inalámbrica se ha
consolidado y tiene un gran futuro,
independientemente de si entra o no en 
los planes de su empresa. Los aparatos
móviles incluyen de serie dispositivos de
radio inalámbricos y no existe ningún medio
de proteger todos los puntos de acceso 
que podría localizar y utilizar un dispositivo.
Entre las principales amenazas y factores 
de riesgo cabe citar las asociaciones
accidentales, los puntos de acceso no
autorizados y sin protección, la suplantación
de puntos de acceso, las redes ad hoc y la
conectividad simultánea con distintas redes,
entre otras. Dado que no es posible controlar
todos los puntos de acceso, la mejor
respuesta consiste en controlar el medio 
de conexión de los dispositivos móviles.

Novell ZENworks Endpoint Security
Management le proporciona un control
centralizado sobre el lugar, el momento y 
el modo en que se pueden conectar los
usuarios. Además, le ofrece la posibilidad 
de limitar la conectividad inalámbrica a los
puntos de acceso autorizados, establecer 
un nivel mínimo de intensidad de cifrado o,
incluso, inhabilitar totalmente las conexiones
inalámbricas. Asimismo, puede hacer que 
se apliquen automáticamente las directivas
sobre VPN (red privada virtual) para que se
ejecute este tipo de software mientras los
dispositivos se conectan a redes externas
como las de hoteles, puntos de acceso
públicos y cibercafés. La detección de
puntos de acceso no autorizado contribuye 
a la seguridad dentro de la oficina y en las
inmediaciones de ésta.

Control de puertos

Además de brindar soluciones de seguridad
inalámbrica, Novell ZENworks Endpoint
Security Management protege todos los
adaptadores y los puertos de comunicaciones
de puesto final, entre los que figuran los
siguientes:

LAN
USB
Módem
Bluetooth*
Infrarrojos
1394 (FireWire*)
Puertos serie y paralelos

Básicamente, existe la posibilidad de crear y
hacer que se apliquen de manera automática
directivas que rijan todos los medios por 
los que puedan entrar o salir datos de un
puesto final de red y, por lo tanto, la red
propiamente dicha.

Cifrado de datos

Según el instituto Ponemon, en más de 
la mitad de los estados de EE. UU. es
obligatorio avisar a los clientes en caso 
de pérdida, robo o exposición de datos
personales. Se trata de una disposición
costosa, sobre todo si se tiene en cuenta 
el riesgo de perder clientes. No obstante,
estas normativas incluyen una cláusula de
salvaguardia que introduce una excepción 
a los requisitos de notificación si los datos
estuvieran cifrados en el momento de 
la pérdida.8

En las redes descentralizadas actuales, 
los activos intelectuales del máximo valor 
se pueden encontrar en cualquier lugar: 
en estaciones de trabajo personales, 
en equipos portátiles o “en tránsito”, a través
de medios extraíbles y de Internet. Novell
ZENworks Endpoint Security Management le
permite crear, distribuir, aplicar y auditar de
forma centralizada las directivas de cifrado
en todos los puestos finales y dispositivos 
de almacenamiento extraíble para garantizar
que los datos estén protegidos en todo
momento y en cualquier lugar. Las directivas,
que se caracterizan por una gran flexibilidad
y detalle, le permiten controlar el cifrado
mediante la especificación de directorios
para esa operación en la unidad de disco
duro local e imponiendo el cifrado de todos
los archivos que se copien en medios de
almacenamiento extraíbles, sin que los
usuarios deban gestionar claves ni
parámetros de seguridad.

Seguridad de dispositivos USB
y de almacenamiento

Si no se gestionan correctamente, los
dispositivos de almacenamiento extraíble 
de última generación pueden poner en serio
peligro su seguridad y las directivas de
cumplimiento. La pérdida o la sustracción 
de dispositivos que contengan información
confidencial no es una probabilidad remota.
El software dañino puede entrar con gran
facilidad a través de un dispositivo USB e

Novell ZENworks Endpoint

Security Management

proporciona un control

centralizado sobre el

lugar, el momento y el

modo en que pueden

conectarse los usuarios. 

_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

8 Instituto Ponemon: Estudio
anual para 2006. Coste de
una infracción de la seguridad
de datos—Repercusiones
financieras, rotación de
clientes y soluciones
preventivas, 2006.
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Una solución de

protección de puestos

finales correctamente

implantada permitirá a

muchas organizaciones

mejorar en las opera-

ciones cotidianas además

de avanzar en materia 

de seguridad. El 70% de

los encuestados declaró

que se habían mantenido

o reducido las exigencias

en cuanto a personal 

de seguridad, y el 22%

señaló un descenso del

número de incidentes 

por pérdidas de datos 

en puestos finales o 

por la actividad de los

usuarios finales.

Aberdeen Group
Estrategias de seguridad para
puestos finales, segunda parte:
evaluación comparativa de
soluciones de protección 
de datos para puesto final
Diciembre de 2006

infectar toda la red. El transporte incontrolado
de datos cifrados fuera de la empresa puede
poner a los responsables en una situación
comprometida en cuanto al cumplimiento 
de leyes como la HIPAA, SOX, GLBA y a las
auditorías de las autoridades reguladoras.

Los piratas informáticos incluso han
desarrollado código que se ejecuta
automáticamente, de manera que un
reproductor MP3 o una memoria miniatura
USB descargue enormes cantidades de datos
confidenciales sin que sean precisas órdenes
explícitas del usuario y sin seguimiento de
auditoría. En muchos departamentos de TI 
se empieza a comprender ahora el alcance
de esta amenaza, a la que responden con
tácticas radicales, como el sellado de los
puertos USB con pegamento. 

Con Novell ZENworks Endpoint Security
Management puede proteger su inversión 
en hardware a la vez que facilita un uso
productivo (y seguro) de los puertos USB 
y de los medios de almacenamiento
extraíbles. Existe la posibilidad de distribuir
automáticamente y aplicar de forma continua
directivas de seguridad de los dispositivos 
de almacenamiento, con un elevado grado
de personalización y sin necesidad de que
intervengan los usuarios. Se trata de una
solución que brinda un control selectivo
eficaz de todos los dispositivos de almacena-
miento extraíble y medios ópticos, incluidos
los siguientes:

CD
DVD
Unidades USB
Memoria Flash
Tarjetas PCMCIA SCSI
Disquetes
Discos ZIP
Reproductores de música, teléfonos
inteligentes y otros dispositivos personales

Para facilitar el cumplimento de las directivas
de la empresa y la legislación vigente, es
posible permitir, bloquear o limitar el acceso
a los dispositivos de almacenamiento local
que puedan copiar datos sin dejar una pista
de auditoría. Puede configurar permisos para
una aplicación flexible en función de directivas
automatizadas que tengan en cuenta la 
ubicación del usuario, e incluso el número 
de serie del dispositivo. Por ejemplo, si se

permite un acceso de escritura a un dispositivo
extraíble, es posible generar automáticamente
alertas e informes detallados sobre qué
archivos se han transferido al dispositivo.

A diferencia de otras soluciones, Novell sitúa
el control en el nivel del sistema de archivos y
en el del dispositivo de almacenamiento, lo
que le permite mantener listos para funciones
productivas y habilitados los dispositivos que
no supongan amenazas para la seguridad
(como un ratón o un teclado USB). Incluso 
se puede gestionar varias funciones que
compartan una conexión USB por separado.
Por ejemplo, si tiene una impresora fotográfica
que utiliza la misma conexión USB para 
la impresión que una memoria integrada,
puede configurar la memoria de modo 
que sea de sólo lectura o esté inhabilitada
mientras el dispositivo imprime.

Control de aplicaciones

Son muchos los riesgos que se corren al
ejecutar (conscientemente o no) aplicaciones
no aprobadas en equipos de empresa: desde
una infección por software dañino hasta una
multa ejemplar por infringir la legislación en
materia de licencias de software. Para ofrecer
un control preciso sobre las aplicaciones que
se ejecutan en los activos de TI empresariales,
el componente de control de aplicaciones 
de la solución ZENworks Endpoint Security
Management de Novell ofrece las siguientes
funciones:

Lista negra de aplicaciones, para el
bloqueo de aplicaciones perjudiciales
conocidas.
Control de aplicaciones basado en 

la ubicación, que permite autorizar la
ejecución de una aplicación sin acceso 
a la red o impedirla. Todos los casos de
bloqueo se registran y se transmiten 
al servidor.
Integridad antivirus y contra el software

espía, de modo que se comprueba si las
aplicaciones de seguridad están actualizadas

Con Novell ZENworks Endpoint Security
Management puede proteger su inversión
en hardware a la vez que facilita un uso
productivo (y seguro) de los puertos USB y
de los medios de almacenamiento extraíbles.
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y funcionan debidamente. Tiene la
posibilidad de poner en cuarentena y
corregir dispositivos que no cumplan 
con las normas conforme a directivas
personalizables, incluso si el dispositivo
intenta conectarse fuera de los límites 
de la oficina.
Aplicación de VPN (red privada virtual),
que garantiza que los usuarios se conecten
con redes VPN autorizadas incluso desde
puntos de acceso públicos. Además de
imponer una conexión segura y el cifrado
de los datos, la aplicación de una VPN 
(red privada virtual) ofrece protección 
frente a ataques de puntos de acceso
suplantados y evita comportamientos
peligrosos de los usuarios, tales como 
las operaciones de túnel dividido.
Guiones avanzados, que le permiten
comprobar automáticamente a través del
sitio de actualizaciones de Microsoft* o en
un servidor WSUS interno la necesidad de
aplicar parches, imponer la recuperación
de aquellos que no estén instalados y
mantener actualizados los procesos o los
archivos de firmas antivirus, entre otras
opciones, sin intervención del usuario ni
asistencia por parte del departamento de TI.

Autoprotección de cliente

Novell ZENworks Endpoint Security
Management se ha diseñado para evitar
modificaciones, ataques o desinstalaciones
en el cliente de seguridad del puesto final.
Las funciones de autoprotección de cliente
pueden servir para lo siguiente:

Exigir una contraseña o un paquete de
instalación distribuido por un administrador
de TI para permitir la desinstalación del
cliente.
Pedir una contraseña para pausas o
interrupciones del servicio, con arreglo 
a la directiva definida.
Denegar solicitudes de finalización de
procesos de seguridad a través del
Administrador de tareas de Windows*.
Proteger y supervisar los archivos
importantes, las claves y los valores del
registro frente a cambios no válidos.

Asegurarse de que el controlador de filtro
NDSI está ligado a la NIC.

Supervisión de alertas

El componente de supervisión de alertas 
de Novell ZENworks Endpoint Security
Management se asegura de que se transmita
a la consola de gestión cualquier iniciativa
que suponga un peligro para la seguridad
empresarial, de modo que se pueda actuar
con rapidez para atajar el riesgo. La consola
de alertas es totalmente configurable, lo que
garantiza un control preciso acerca del
momento y la frecuencia con la que estas 
se activan.

También dispondrá de un completo paquete
de herramientas de informes y auditoría que
le permitirá asegurarse de que los usuarios
cumplen las directivas de seguridad internas
y registrar el cumplimiento de los controles
de seguridad en los puestos finales, 
según los reglamentos SOX, HIPAA u 
otras leyes vigentes.

Argumentos comerciales

Resulta difícil evaluar la rentabilidad de la
inversión en una solución de seguridad. Si la
solución cumple su cometido a la perfección,
las pérdidas debidas a vulnerabilidades o a la
sustracción de datos serán sólo hipotéticas.
Pero el objetivo de una inversión en seguridad
consiste precisamente en garantizar que
esos gastos sigan confinados al terreno 
de las hipótesis. En un reciente informe de
Aberdeen Group acerca de la protección 
de datos en puestos finales en el que se
ofrecían distintas evaluaciones comparativas,
quedaba perfectamente resumido el dilema
acerca del ROI (retorno de la inversión):

Para muchas empresas, si se suma el
enorme gasto que supone cumplir la
legislación vigente en diversos ámbitos
al coste total derivado de un caso de
pérdida de información, el resultado es
una suma considerable que supera
con creces el importe de implantación
y mantenimiento de una solución de
protección de datos. Así pues, aunque
en general se considera que es 
difícil demostrar el ROI (retorno de 
la inversión) cuando se habla de
seguridad, la posibilidad de evitar 
una pérdida de datos resulta más que
interesante desde este punto de vista.9

El componente de

supervisión de alertas 

de Novell ZENworks

Endpoint Security

Management se asegura

de que se transmita a 

la consola de gestión

cualquier iniciativa que

suponga un peligro para

la seguridad empresarial,

de modo que se pueda

actuar con rapidez para

atajar el riesgo.

_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

9 Aberdeen Group, Estrategias
de seguridad para puesto
final, segunda parte:
evaluación comparativa de
soluciones de protección 
de datos para puesto final,
diciembre 2006.

Novell ZENworks Endpoint Security
Management se ha diseñado para evitar

modificaciones, ataques o desinstalaciones
en el cliente de seguridad del puesto final.
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Ninguna compañía que

sea vulnerable a una

gestión negligente o

malintencionada de sus

datos puede permitirse el

lujo de prescindir de una

solución de seguridad de

puestos finales completa y

con control centralizado.

Novell ZENworks

Endpoint Security

Management es 

esa solución.

Si bien el cálculo del ROI (retorno de la
inversión) para una determinada empresa
debe basarse hasta cierto punto en conjeturas
sobre las fuentes de riesgos y los gastos
asociados a una infracción de seguridad,
merece la pena tener presente cómo se
suelen producir estas infracciones y cómo 
las trata Novell ZENworks Endpoint Security
Management según su tipología.

Casi la mitad de las infracciones de
seguridad de los datos estaban relacionadas
con el extravío o el robo de equipos, tales
como PC portátiles y memorias miniatura.
Novell ZENworks Endpoint Security
Management:
– Controla y realiza una auditoría de los

archivos escritos en las memorias
miniatura, los reproductores MP3 y otros
dispositivos de almacenamiento extraíble

– Cifra los datos que se escriben en los
medios de almacenamiento extraíbles

– Especifica una ubicación de seguridad
especial en la unidad de disco duro 
para el almacenamiento de datos
confidenciales

Casi una tercera parte de las infracciones
estaban relacionadas con datos compartidos
con terceros. Novell ZENworks Endpoint
Security Management:

– Cifra los archivos que se escriben en
medios de almacenamiento extraíbles 
y proporciona acceso a través de una
contraseña compartida

– Realiza auditorías e informes de lo que
se escribe en los medios de almacena-
miento extraíbles y de lo que se comparte
con terceros

El 10% de las infracciones se produjeron 
en sistemas que habían sido atacados por
piratas informáticos. Novell ZENworks
Endpoint Security Management:
– Ofrece un cortafuegos con filtrado

dinámico que solo permite la llegada 
a la red del tráfico solicitado

– Controla el acceso inalámbrico para
evitar asociaciones con puntos de acceso
suplantados y eludir otras vulnerabilidades
de las redes inalámbricas

– Exige conexiones VPN (red privada virtual)
cuando los usuarios se encuentran fuera
de la oficina para impedir escuchas
ilegales y ataques de intermediario

– Protege con mecanismos de bloqueo 
el hardware de comunicaciones y de
almacenamiento extraíble cuando los
usuarios no están en la oficina

– Garantiza que los procesos que protegen
el sistema estén instalados, activos y
actualizados

Figura 2. En su estudio de 2006, el instituto Ponemon identificó las fuentes de las infracciones de seguridad de
los datos en las empresas y su incidencia relativa.




