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EnCase® Enterprise para empresas

Una plataforma de software para empresas que permite

la visibilidad completa de la red para investigaciones
internas, seguridad de la red, descubrimiento electrénico y
cumplimiento de politicas
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£ € Gracias a EnCase® Enterprise, ahorramos mas de $1 millon en los primeros seis
meses de uso. Nos permitio finalizar un importante asunto de descubrimiento electronico
de fusiones y adquisiciones que habria sido imposible con cualquier otra
opcion de software o servicio disponible en el mercado”.

- Ted Barlow, Jefe de seguridad y Vicepresidente, Administracién de riesgos, McAfee, Inc.
El gran crecimiento en el volumen de datos electrénicos almacenados en la red de su organizacién, junto con

los riesgos asociados a la actividad maliciosa en la red y al manejo inadecuado de la informacién privada, como
datos de tarjetas de crédito, ha creado la necesidad de realizar investigaciones digitales discretas en la red.

Los altisimos costos, los riesgos de cumplimiento de reglamentaciones

y la interrupcién de los negocios, que estan asociados con los métodos
tradicionales de investigaciones empresariales a nivel forense, medios de prueba de
fuentes electrénicas y respuesta a incidentes, pueden perjudicar a empresas de
cualquier tamaiio.

Con EnCase Enterprise, las organizaciones y entidades gubernamentales tienen

la capacidad de reducir la exposicién al riesgo abordando, de forma rapida

y precisa, los casos de infraccién a las politicas internas de uso, como
robo de propiedad intelectual, fraude de empleados e infracciones a las normas de
empleados. Las organizaciones también pueden responder a las solicitudes
de datos reglamentarias, como aquellas solicitudes requeridas por Sarbanes-
Oxley. EnCase Enterprise le otorga el poder de buscar, recolectar, preservar y
analizar las grandes cantidades de datos asociadas con las actividades comerciales
actuales y generar informes detallados sobre estos hallazgos; todo desde una
ubicacién central, con interrupciones minimas y sin importar el tamafo ni la
complejidad del entorno de red.

EnCase Enterprise también actia como una plataforma para establecer una
completa infraestructura de investigacién en toda la empresa agregando la
capacidad de realizar auditorias para informacién confidencial, como informacién
de identificacién personal o propiedad intelectual (EnCase® Data Audit & Policy
Enforcement), y responder a las solicitudes de medios de prueba de fuentes
electrénicas con un método compatible con las Reglas federales de procedimientos
civiles (EnCase® eDiscovery).
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A continuacion presentamos algunos ejemplos reales de

EnCase® Enterprise en accion.

Caso de estudio N.° 1: Investigacion de fraude empresarial
En una investigacion, la recuperacion de documentos borrados conlleva a despido
laboral y proceso penal.

Una gran empresa multinacional fue acusada de generar
informes financieros cuestionables por la Comisién

Estadounidense de Valores y Mercado (Securities and Exchange K
Commission) y, como consecuencia, una importante firma [

consultora independiente realizé una investigacién. El objetivo
de la investigacién consistia en determinar si el Director General
de Finanzas (CFO) le habfa ordenado al personal que alterara o destruyera ciertas
transacciones para que la posicién financiera de la compariia pareciera mas favorable.
Se empleé EnCase Enterprise para realizar una busqueda exhaustiva de

todos los registros de las computadoras en la amplia divisién financiera de la
compafiia.

Pronto se descubrié que la gerencia le habfa ordenado al personal que destruyera
ciertos documentos clave. No obstante, algunos empleados no cumplieron totalmente
con la orden, lo que permitié una fécil recuperacion de los archivos. Todo el proceso se
realizé en secreto, sin afectar las operaciones comerciales ni la productividad.
Se recuperoé suficiente informaciéon para reconstruir los eventos reales y
probar que varios gerentes de alto nivel habfan tramado alterar los registros de la
compahia. Los empleados bajo sospecha quedaron cesantes y se iniciaron querellas
penales contra ellos. La compaiiia resulto ilesa.

Caso de estudio N.° 2: Investigacion de Recursos Humanos
El equipo de investigacion utiliza EnCase Enterprise
para verificar las denuncias presentadas

Una gran institucién financiera utiliza EnCase Enterprise
diariamente para investigar infracciones a las normas de uso
de las computadoras de la empresa. EnCase Enterprise es
parte de un proceso utilizado para investigar discretamente y
verificar denuncias de infracciones a las normas de uso de las
computadoras, problemas de desempefio y otras infracciones
a las normas. Segun cada caso particular, el departamento de Recursos Humanos
comunica las denuncias presentadas al equipo de investigacion de la compafifa. Luego,
los investigadores utilizan EnCase Enterprise para investigar y analizar material
inadecuado, abuso de correo electronico, mensajeria instantanea y otra
actividad no relacionada con asuntos comerciales.

EnCase Enterprise captura evidencia, documenta los hallazgos y genera
informes con evidencia de respaldo que se envian a las partes relevantes. Esta
informacién es fundamental para verificar o refutar las denuncias contra los empleados.
La solucién no sélo brinda un respaldo verificable de las denuncias, sino que
también permite que el proceso de investigacién de los empleados sea discreto y
exhaustivo, minimizando la posibilidad de crear una relacién hostil con los empleados
durante las investigaciones.

Solo el software EnCase puede
hacer esto:

B Garantiza la capacidad Garantiza
de defensa de los hallazgos con
metodologia forense validada por
tribunales

B Escalabilidad para casos que van
desde unos pocos megabytes hasta
petabytes de datos

B Investiga una o varias maquinas
que se ejecutan bajo Windows,
Linux, Solaris o Mac OS X para hallar
informacién confidencial, procesos no
autorizados y conexiones de red

B Investigar varias maquinas con
distintos sistemas operativos
simultaneamente de una manera
segura, uniforme y valida utilizando
metodologia forense,

B El software EnCase funciona a
los niveles del disco duro y la
memoria, garantizando que su
investigacion no se limite a lo que
puede ver el sistema operativo

B Brinda funciones de adquisicién
de vanguardia, que incluyen la
preservacion de metadatos en
archivos individuales

B Crea archivos de evidencia légica
preservando sélo los datos
relevantes, sin necesidad de capturar
todo el disco duro a menos que desee
hacerlo

B Se acopla a requisitos de
normativas GLBA 501b,
Sarbanes-Oxley, SB1386,
HIPPA e 1SO27001




Reduzca los costos y obtenga el control del
proceso de descubrimiento electrénico con
EnCase® eDiscovery

“En un caso importante, pudimos
escoger 600.000 documentos entre
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EnCase eDiscovery simplifica y automatiza los elementos criticos del proceso de modos de
prueba de fuentes electronicas e incluye la exportacion automatizada a plataformas de revision
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Reduzca el riesgo de fuga de datos con EnCase®
Data Audit & Policy Enforcement

Mitigue completamente la exposicion a riesgos: |a Unica tecnologfa de bisqueda
dirigida, con capacidad de ampliacién y a nivel forense que puede buscar y purgar
informacién confidencial desde el terminal sin perturbar el desarrollo de los negocios
Un agente pasivo unico para todas las necesidades de investigacion:
implemente normas de prevencién (DLP, por su sigla en inglés) para datos estaticos
aprovechando el mismo agente utilizado por todos los productos EnCase

Realice auditorias precisas: los resultados de las auditorias incluyen métrica de
resumen y las coordenadas fisicas y légicas precisas de los datos confidenciales

Las auditorfas son escalables ya que se pueden realizar tanto en pequefas oficinas
regionales como en las grandes redes globales mediante la utilizacién de una tecnologia
de busqueda distribuida y optimizada que se aplica desde una ubicacién central

Confie en la misma tecnologia que han implementado las agencias del

gobierno federal para identificar, recuperar o purgar, de manera proactiva, los datos

confidenciales imprecisos

“El elemento de EnCase®, lejos de
ser perturbador, minimizé el impacto
financiero, comercial y operacional
de la propiedad intelectual divulgada
sin autorizacion y acelerd la exitosa
resolucién de este incidente”.

—GEOQ y Presidente,
Empresa de entretenimientos de Global 10



¢Puede responder inmediatamente a las solicitudes de medios de prueba
descubrimiento electronico, a las brechas de seguridad, a las investigaciones
reglamentarias y a la sospecha de fraude o infracciones a las normas?

Sin la tecnologia EnCase... N[@
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Imposibilidad de identificar con exactitud casos
de fraude, infracciones de Recursos Humanos y
riesgos de amenazas internas debido a la falta de

visibilidad centralizada en toda la red ;

I

Imposibilidad de detectar y solucionar, de forma
rapida y eficaz, las brechas de seguridad de la red

Altos costos asociados con la realizacion de
investigaciones manuales y medios de prueba de
fuentes electronicas en el lugar, lo que ocasiona una
pérdida de la productividad
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La visibilidad completa de la red revela los
riesgos operacionales y mitiga las amenazas

La respuesta automatizada a las alertas de
seguridad inicia una investigacion y detiene la
pérdida o la corrupcion potencial de datos

Reduce los costos e incrementa la productividad
mediante la realizacién de investigaciones y
recolecciones desde una ubicacion central
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Nuestros clientes

Los clientes de Guidance Software son empresas y agencias gubernamentales que pertenecen a una amplia variedad de industrias, como servicios financieros
y de seguros, tecnologia, contratistas de defensa y empresas farmacéuticas, de manufactura y de venta minorista. Nuestra base de clientes de EnCase®
incluye mas de 100 de las empresas de Fortune 500 y mas de la mitad de las empresas de Fortune 50, entre ellas: Allstate, Chevron, Ford, General Electric,
Honeywell, Mattel, Northrop Grumman, Pfizer, UnitedHealth Group, Viacom y Wachovia.

Acerca de Guidance Software (GUID)

Guidance Software es reconocida en todo el mundo como una empresa lider en soluciones de investigacion digital. La plataforma de EnCase® brinda la
base para que las organizaciones gubernamentales y empresariales y las organizaciones encargadas del cumplimiento de la ley lleven a cabo investigaciones
informaticas exhaustivas y eficaces de cualquier tipo, como robo de propiedad intelectual, respuesta a incidentes, auditoria de cumplimiento y respuesta a
solicitudes de medios de prueba de fuentes electrdnicas, y, al mismo tiempo, puedan mantener la integridad forense de los datos. Existen mas de 30.000
usuarios con licencia que emplean esta tecnologia y miles de investigadores y empleados de seguridad empresarial asisten anualmente a los cursos

de capacitacion sobre metodologia forense de Guidance Software. Validado por varios tribunales de todo el mundo, el software EnCase es distinguido
frecuentemente con los mas altos premios y reconocimientos a la seguridad por parte de e WEEK, SC Magazine, Network Computing y Socha-Gelbmann.

©2009 Guidance Software, Inc. Reservados todos los derechos. EnCase y Guidance Software son marcas registradas o marcas comerciales de Guidance Software en los Estados Unidos y en otras
jurisdicciones y no se pueden utilizar sin autorizacidn previa por escrito. Todas las otras marcas pueden ser reclamadas como propiedad de sus respectivos propietarios.
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