AD Enterprise

INVESTIGACION DE LA RED Y ANALISIS POSTERIOR A LAS VIOLACIONES DE SEGURIDAD

@ ACCESSDATA

Gestione las investigaciones de violaciones de datos, cumplimiento
y RR.HH. en toda la empresa con una unica solucion

Abarcando desde muiltiples ubicaciones de oficinas hasta grupos masivos de empleados y trabajadores
remotos, AD Enterprise proporciona una gran visibilidad de los datos de su organizacion, para descubrir
infracciones de los empleados y facilitar el cumplimiento de los requisitos legales y reglamentarios.

sInvestiga una violacién de datos? ¢Sospecha mala conducta de algin empleado? ;Busca posibles infracciones de
politicas de TI? AD Enterprise lo ayuda a realizar investigaciones forenses de forma enfocada, remota, rapiday con
discreccion, sin alertar a los empleados ni interrumpir las operaciones comerciales.

Investigaciones internas con calidad forense, remotas y discretas, mas rapidas que nunca

- Obtenga visibilidad de los puntos finales. Con AD
Enterprise tendra visibilidad de toda la actividad en los
endpoints, los recursos compartidos de red y los periféricos.
Obtenga una vista previa de los datos en vivo en el punto final,
luego filtre por atributos y recupere solo los datos
concernientes a su investigacion.

- Descubra la evidencia "oculta". AD Enterprise ayuda a
restaurar datos parcialmente eliminados, archivos
fragmentados, procesos ocultos y datos volatiles de multiples
tipos de archivos y origenes de datos. Las herramientas visua-
les de andlisis de memoria lo ayudan a explorar el endpoint
con mas profundidad para investigar mas rapido la actividad
desconocida dentro del almacenamiento temporal y encontrar
rastros de malware que sino pasarfan desapercibidos.

- Analice los incidentes. Escanee de forma proactiva o reactiva
miles de puntos finales para identificar procesos indeseables
(incluso aquellos que estan ocultos) y actividad anémala.
Determine si el software antivirus instalado localmente (como
Windows® Defender o McAfee®) detect6, elimind o puso

archivos en cuarentena en el punto final, y cudndo lo hizo.
Identifique qué sistemas, dispositivos y aplicaciones se han visto
afectados y priorice la resolucion... desde una ubicacion central.

- Investigue discretamente. Investigue de manera

encubierta para no alertar a los empleados y evitar la
interrupcion de las operaciones comerciales.

- Asegure la integridad de los datos. Gracias a la sélida

metodologia forense de recopilacion de datos, y a la base de
datos Unicay segura de AccessData® que reduce el
movimiento de datos y la posible expoliacion de datos, puede
estar seguro de que la evidencia se recopila y preserva de
manera legalmente defendible.

- Colabore utilizando menos recursos. Las herramientas

integradas de colaboracién de tareas ayudan a los
investigadores a comunicarse entre departamentos para
compartir notas y mantener informado al equipo, asf como a
crear, asignar y priorizar tareas o escalar incidentes para una
investigacion mas profunda.



¢Datos dispersos? jNo hay problema!

Muchas organizaciones tienen estructuras complejas para el acceso
y almacenamiento de datos. AD Enterprise obtiene una vista previa
de los puntos finales remotos y adquiere datos de los mismos a lo
largo de oficinas geograficamente dispersas, evitando la necesidad
de salir de su organizacion en busca de ayuda para el analisis
forense digital y eliminando el costo asociado.

Ademas, AD Enterprise soporta el examen forense de una amplia
gama de sistemas operativos, incluidos Windows®, Linux®, Mac®,
UNIX®, Android™, i0S® and BlackBerry®.

Para mas informacién o para solicitar una demostracion, visite
accessdata.com/products-services/ad-enterprise.

Soporte y Entrenamiento

Nuestro objetivo es proporcionar un nivel excelente de soporte
técnico, capacitacion y desarrollo de productos para garantizar que
los usuarios obtengan el mayor valor de su inversién en tecnologfa.

Las opciones de soporte se encuentran en:
marketing.accessdata.com/Support e incluyen:

- Soporte técnico telefénico.

- Base de conocimiento con soluciones a preguntas comunes.

+ Foro de discusién donde los usuarios pueden publicar preguntas
y encontrar respuestas.

- Gufas del usuario, gufas de referencia rapida y mas.

Las opciones de capacitacion se encuentran en
marketing.accessdata.com/ADTraining y combinan una
metodologfa Unica con lo Ultimo en tecnologfa. Incluyen
capacitacion en persona, en vivo en linea, o a través de nuestro
sistema de gestion de aprendizaje (LMS). Para acceder a LMS,
visite marketing.accessdata.com/LMStraining
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Cuando pase de la investigacion al
juicio, use AD eDiscovery para

gestionar el flujo de trabajo
completo de e-discovery

AD eDiscovery es una plataforma Unica, de calidad forense y
totalmente integrada para la preservacion, retencion,
busqueda, recopilacion, procesamiento, evaluacion de datos
y revision legal. Les brinda a los equipos un proceso
repetible y defendible para administrar el e-discovery de
forma adecuada para los tribunales. Recopile los datos y
luego aplique una amplia gama de herramientas complejas
de visualizacion, andlisis de datos y revision de documentos,
para identificar rapidamente los documentos clave y
extraerlos como parte del e-discovery.

Y debido a que todas las soluciones AccessData comparten
una sola base de datos de back-end integrada, no tiene que
mover los datos, eliminando el riesgo de expoliacion de
datos y reduciendo tiempo y costos.

Sibusca una herramienta completa para abordar sus
necesidades de e-discovery, obtenga mas informacion en
accessdata.com/products-services/ADeDiscovery

Ya sea para investigacion, procesos judiciales o cumplimiento, AccessData® ofrece soluciones lideres en la industria que ponen el poder del analisis
forense en sus manos. Durante 30 afios AccessData ha trabajado con mas de 130.000 clientes de cuerpos de seguridad, instituciones gubernamentales,
corporaciones y bufetes de abogados de todo el mundo para comprender y atender sus necesidades particulares, desde la recopilacion al analisis. ¢El
resultado? Productos que son el motor de resultados mas rapidos, mejores perspectivas y mas conectividad. Para mas informacion: www.accessdata.com
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